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Kodex chovani pro nakladani s osobnimi udaji

Spoleénost RETIA, a.s. si je védoma dlouhodobého evropského trendu zvysovani
ochrany osobnich udaja fyzickych osob, s kterym se vramci svého compliance
programu zcela ztotoznuje. RETIA durazné prosazuje dodrzovani svych
bezpecnostnich opatieni prijatych k ochrané osobnich udaji a dba na jejich trvalé
zdokonalovani. Za ucelem zkvalitnéni bezpeénostnich opatieni pfijala skupina RETIA i
tento Kodex chovani pro nakladani s osobnimi udaji:

1. Zavazujeme vSechny - tento kodex se vztahuje na v8echny zaméstnance, at' uz
v technickohospodarskych nebo délnickych profesich, management spole¢nosti,
stejné jako ¢leny organu spolecnosti a veskeré dalSi osoby, které se spolecnosti Ci
spolupracuji nebo vykonavaji obdobnou ¢innost (dale souhrnné vsSichni jako
Lpracovnici®).

2. Chranime vsSe - tento kodex se vztahuje na veSkeré osobni udaje fyzickych osob,
s kterymi pracovnici vramci svych €innosti nakladaji, a to at se jedna o klienty,
zakazniky, dodavatele, pracovniky, obchodni partnery, spfiznéné osoby ¢i jiné osoby.

3. Dodrzujeme zakony — tento kodex doplfiuje, rozviji, prohlubuje a pfipadné specifikuje
nékteré zakonné pozadavky stanovené jak statem, tak evropskymi institucemi. RETIA
i nadale vyzaduje od vSech pracovnikl dodrzovani veSkerych zakonnych pravidel,
etickych norem i moralnich hodnot prezentovanych v ramci compliance programu
spoleénosti.

ZAKLADNI PRINCIPY OCHRANY OSOBNICH UDAJU

1. Jsme transparentni — vSem fyzickym osobam, jejichZz osobni Udaje zpracovavame
(dale téz ,subjekty udaju“), poskytujeme jednoduchy pfistup ke vSem informacim o
tomto zpracovani, zejména kdo, co, vjakém rozsahu, a kjakému ucelu data
zpracovava, komu je pfipadné predava a informujeme také o pravech subjektu udaja
s tim souvisejicich.

2. Dbame zakona - veSkeré udaje, které od fyzickych osob obdrzime, ziskavame
v souladu se zakonem, na zakladé zakonnych titul, kterymi jsou:

- Souhlas — vzdy dbame, aby byl svobodny, konkrétni, informovany a jednoznacny,

- PInéni €i uzavieni smlouvy,

- PInéni zakonnych pozadavkii,
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- Opravnény zajem — v takovych pfipadech vzdy dbame ochrany zakladnich prav a
svobod fyzickych osob,
- Ochrana zivotné dulezitych zajma,
- Plnéni zakonnych povinnosti v oblasti pracovniho prava, prava socialniho
zabezpeceni a socialni ochrany, pracovniho lékarstvi, bezpeénosti ochrany
zdravi pfi praci,

- Ur€eni, vykon nebo obhajoba pravnich naroku.

Udaje pouze uéelné - veskeré osobni udaje, které RETIA i nasi pracovnici sbiraji,
Zpracovavame pouze na zakladé legitimniho a jasné ur¢eného ucelu. Pomine-li ucel
zpracovani osobnich udajl, podnikneme veskeré nezbytné kroky k jejich zlikvidovani.

Rozsah JE dulezity — pfi zpracovani dat vzdy dbame na to, abychom shromazdovali
pouze ty udaje, které jsou nezbytné a pouze v minimalnim rozsahu. VesSkeré
informace, které jsou nam poskytnuty dobrovolné nad ramec primarniho ucelu,
zpracovavame na zakladé udéleného souhlasu, ktery mize dotéeny subjekt udaju
kdykoli odvolat.

Cilime na presnost — dbame na to, aby veSkeré udaje, které shromazdujeme, byly
vzdy aktualni a pfesné. Piresnost udajl pribézné kontrolujeme, pfi zjiSténi nepfesnosti
podnikneme neprodlené veskeré pfiméfené kroky s cilem tyto Udaje zménit nebo
pfipadné vymazat. Nami zpracovavané osobni udaje uchovavame pouze po nezbytnou

dobu.

Bezpecnost je nase priorita — ochrana osobnich udaju je pro nas velmi dllezita. Vzdy
dbame, aby osobni udaje nebyly poskytnuty neopravnénym osobam, aby nedo$lo
k jejich poSkozeni, ztraté nebo zniceni.

Dbame na prava subjektt udaji — dbame na to, aby veSkera zakonna prava subjektl
udaji byla plnéna v ramci veskerych naSich moznosti a schopnosti, bezodkladné a
k pIné spokojenosti vSech, avSak vzdy minimalné dle pozadavku platnych pravnich
predpisu. Subjekty udaju informujeme o veskerych jejich pravech na nasich webovych
strankach.

SPECIFIKA OCHRANY OSOBNICH UDAJU

Spole¢nost RETIA timto proklamuje a stanovi zakladni pravidla chovani pfi nakladani
s osobnimi udaji.

1.

Komunikace s obchodnimi partnery — pfi nasi podnikatelské €innosti dbame na to,
aby kazdy pracovnik ziskaval veSkeré osobni udaje vzdy legalné a opravnénég, aby
dodrzoval pfi nakladani s osobnimi tdaji obchodnich partnerli — zakazniku, dodavatelu
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i potencialnich klientll — veSkeré vySe uvedené zasady a pravni pfedpisy vztahujici se
k dané problematice. Na$i pracovnici dodrzuji zakonné povinnosti a smluvni

micenlivost pfi vSech specifickych &innostech spojenych s hledanim a udrzovanim
obchodnich partneru jako je zejména:

= zasilani obchodnich sdéleni,
= propagace spole¢nosti a vefejnych akci spole¢nosti,

= zvefejiiovani informaci tfetich osob.

2. Predavani osobnich udaji do zahraniéi — s ohledem na strategii nasi spole¢nosti
expandovat do zahraniCi a pfi snaze plnit veskeré jakkoli naroéné pozadavky vsech
nasich klientl po celém svété, je mnohdy nezbytné, aby se v souladu s veSkerymi
predpisy predavaly osobni udaje mimo uzemi ¢lenskych stati EU. V takovém pfipadé
vzdy s maximalni pé¢i dbame na to, aby osobni udaje naSich pracovnikl byly vzdy
poskytovany pouze na zakladé platnych pravnich pfedpisl a tak, aby byly dostate¢né
zajiStény vesSkeré zaruky ochrany osobnich udaju ze strany pfijemct. Dbame vzdy
na to, aby osobni Udaje vSech subjektl byly chranény a zabezpeceny.

3. Poradani verejnych akci — RETIA vyviji znacnou snahu, aby i Siroka vefejnost méla
vzdy moznost seznamit se s jejim fungovanim. O veSkerych pokrocich, vyzkumu ¢&i
zajimavostech informujeme Sirokou vefejnost, a to at’ jiz formou ucasti na veletrzich,
vzdélavacich exkurzich, pofadanim vystav ¢i sezndmenim osob blizkych nasim
pracovnikim s jejich pracovnim prostifedim. O vSech téchto akcich informujeme
vefejnost vramci naSich 0Ctd na vefejnych sitich €i v internich a externich
zpravodajskych portalech. PFi pofizovani zaznamu z téchto akci vzdy dbame na to, aby
byly pofizovany v souladu s platnymi pravnimi predpisy.

CO NETOLERUJEME

S ohledem na firemni politiku spole¢nosti RETIA netolerujeme jakékoli poruSovani pravnich
pfedpisU nebo jednani pracovnikl, které by bylo neetické, nemoralni, protipravni ¢i jinak
poruSujici a vzdy proaktivné pfistupujeme k preventivnimu zabranéni vzniku nezadoucich
situaci. V souvislosti s timto nasim pfistupem v ramci ochrany osobnich Gdaji netolerujeme,
aby dochazelo k poruSovani ochrany osobnich udaji ¢i jakémukoli upirani prav subjektd udaju.
Zejména se zcela distancujeme od téchto porusujicich jednani:

1. Automaticky sbér dat — vZdy se snazime, aby vSechny operace, které v ramci nasi
podnikatelské ¢innosti délame, byly zcela transparentni, a aby subjekty udaji byly vzdy
informovany o skutec¢nostech souvisejicich s jejich osobnimi Gdaji. Proto se dirazné
vymezujeme proti sbéru osobnich udaju jakoukoli neopravnénou automatizovanou
formou, kdy subjekt udaji neni informovan, ktera data jsou o ném shromazdovana,
nebo kdy jsou tato data ziskdvana protizakonné — napf. hackerskymi utoky,
stalkovanim, sledovanim aktivity apod.
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2. Spyware €i jiné utoky — nase spolecnost zcela netoleruje uziti jakychkoli zakazanych
¢i Skodlivych programa, které maji za ukol:
= Prfevzeti kontroly nad zafizenim subjektd udaju, které by mohlo mit za nasledek
ziskani osobnich udajld nelegalné,

= Deaktivaci nebo omezeni fungovani ochrany zafizeni, které by mohlo mit za
nasledek usnadnéni pfistupu k osobnim udajum,

= Qdinstalovani nebo ovladani prav a pfistupl k programim, kterym by mohlo dojit
k poSkozeni pocitate nebo neopravnénému ziskani pfistupl do softwarl
upravujicim osobni udaje.

Neopravnény sbér dat — disledné dbame na to, aby se neshromazdovaly nebo
nezaznamenavaly osobni udaje, pro které neni dan pravni zaklad nebo u kterych neni jasné
specifikovany ucel. Stejné tak nezpracovavame data déle, nez je nezbytné nutné a vzdy udaje
chranime a neposkytujeme je nikomu jinému, nez o kom byl subjekt udajd informovan.

V pfipadé, Ze se setkate s porusenim jakéhokoli pravidla uvedeného v tomto kodexu, €i budete
mit na takové poruseni divodné podezieni, prosime, informujte nas formou podani podnétu
na etika@retia.cz. Pomulzete nam tak udrzovat nastaveny standard ochrany osobnich udajd
spolec¢nosti RETIA.

Tento kodex nabyva ucinnost 1. 6 .2020.

Ing. Ales Kvidera, pfedseda pfedstavenstva RETIA, a.s.
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